T.C. ELMADAG BELEDIYESI
BIiLGI iISLEM MUDURLUGU

TEKNIK ISLEYIS, GOREV VE IS SURECLERI DOKUMANI

Amag

Bu dokiimanm amaci; Elmadag Belediyesi Bilgi islem Miidiirliigii tarafindan yiiriitiilen bilgi
teknolojileri, ag yonetimi, bilgi giivenligi, elektronik belge yonetimi, elektronik imza,
kurumsal e-posta ve gelir sistemleri kapsamindaki is ve islemlerin standartlastirilmasi, kayit
altina alinmasi, siirdiiriilebilirliginin saglanmasi ve mevzuata uygun olarak
yaratulmesini temin etmektir.

Kapsam

Bu dokiiman, Elmadag Belediyesi Bilgi Islem Miidiirliigii’niin asagida belirtilen tiim teknik
ve idari slreclerini kapsar:

Kurum ag1 ve internet erisim yonetimi

Giivenlik duvar1 (Firewall) ve ag giivenligi islemleri
Kurumsal e-posta hizmetlerinin yonetimi

Elektronik imza (E-Imza) bagvuru ve yenileme siirecleri
EBYSWeb kullanic, yetki ve vekalet islemleri

Gelir sistemleri (ESKOM) iletisim ve SMS slirecleri

o Bilgi giivenligi, loglama ve erisim kayitlar

Dayanak
Bu dokiiman;

5393 sayil1 Belediye Kanunu

5070 sayil1 Elektronik imza Kanunu

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu
5651 sayili Kanun



e Cumbhurbagkanlig1 Dijital Doniisiim Ofisi diizenlemeleri
o Bilgi Islem Miidiirliiklerinin gdrev ve sorumluluklarina iliskin mevzuat

Cergevesinde hazirlanmistir.

1. Kurum Ag ve internet Erisim Yonetimi

Kurum biinyesinde kullanilan tiim bilisim cihazlarmin internet erisimi, Bilgi Islem Miidiirliigii
kontroliinde ve kayit altina almarak saglanir.

o Internet erisimleri gérev tanimina uygun sekilde yetkilendirilir.
e Yetkisiz cihazlarin aga erisimine izin verilmez.
e Ag iizerinde yapilan tiim islemler kayit altindadir.

2. Guvenlik Duvarn (Firewall) Yonetimi

Kurum i¢i ag ile internet arasindaki veri trafigi, glivenlik duvari tizerinden denetlenir.

e Ag trafigi kontrol edilir ve izlenir.

e Yetkisiz erigsimler engellenir.

e VPN, baglant1 ve erisim siirekliligi diizenli olarak kontrol edilir.
o Log kayzitlar1 gerektiginde incelenir.

3. Kurumsal E-Posta Hizmetleri

Kurumsal e-posta hesaplari, yalnizca resmi yazismalar ve kurum faaliyetleri i¢in tahsis edilir.

o E-posta hesaplar1 Bilgi Islem Miidiirliigii tarafindan agilir ve kapatilir.
e Kullanici sifre giivenliginden kendisi sorumludur.
e Gorev sona erdiginde ilgili hesaplar kapatilir veya arsivlenir.

4. Elektronik imza (E-Imza) Islemleri

Elektronik imza siirecleri asagidaki esaslara gore yiirtitiiliir:

On basvuru islemleri yetkili personel tarafindan yapilir.

Nihai bagvuru e-imza sahibi tarafindan tamamlanir.

Islak imzali bagvurular ilgili birime teslim edilir.

Suresi dolan e-imzalarin takibi Bilgi Islem Miidiirliigii koordinasyonunda yapilir.



5. EBYSWeb Kullanici ve Yetki Yonetimi

EBYSWeb sistemi iizerinden yapilan tiim iglemler yetkilendirme esasina tabidir.
e Yeni personel kayitlar1 yalnizca yetkili kullanicilar tarafindan yapilir.

o Miidiirliik yetkileri, yalnizca yazili ve onayli vekalet yazis1 dogrultusunda devredilir.
e Vekalet siiresi baslangi¢ ve bitig tarihleriyle sinirhidir.

A\ Resmi yazi olmaksizin yetki devri yapilmaz.

6. Gelir Sistemleri (ESKOM) Islemleri

Vergi ve borg iglemlerine iliskin siireclerde;
e Vatandas iletisim bilgilerinin giincel tutulmasi saglanir.

e Borg bilgilendirme SMS’leri yetkili kullanicilar tarafindan gonderilir.
e Tiim islemler kayit altindadir.

7. Bilgi Giivenligi ve Kisisel Verilerin Korunmasi
o Kisisel veriler mevzuata uygun sekilde korunur.

o Sifre, kullanic1 ad1 ve gizli bilgiler dokiimanlarda yer almaz.
o Sistem erigimleri yetkilendirme esasma gore yapilir.

8. Denetim ve Izleme

Bu dokiiman kapsaminda yiiriitiilen tiim islemler;
e Ic denetim
o Sayistay denetimi

e Idari denetimler

icin agik, izlenebilir ve belgelendirilebilir niteliktedir.



9. Yururluk

Bu dokiiman, Elmadag Belediyesi Bilgi Islem Miidiirliigii biinyesinde i¢ diizenleme
niteliginde olup, onay tarihinden itibaren yiiriirliige girer.

10. YUrutme

Bu dokiiman hiikiimleri Elmadag Belediyesi Bilgi Islem Miidiirii tarafindan yiiriitiiliir.

ONAY

Bu dokiiman, Elmadag Belediyesi Bilgi Islem Miidiirliigii’niin teknik isleyisini ve gorev
stireglerini tanimlamak amaciyla hazirlanmis olup tarafimca onaylanmaistir.

eee /00 12026
Ad Soyad

Bilgi Islem Miidiirii
imza



	T.C. ELMADAĞ BELEDİYESİ
	BİLGİ İŞLEM MÜDÜRLÜĞÜ
	TEKNİK İŞLEYİŞ, GÖREV VE İŞ SÜREÇLERİ DOKÜMANI
	Amaç
	Kapsam
	Dayanak

	1. Kurum Ağı ve İnternet Erişim Yönetimi
	2. Güvenlik Duvarı (Firewall) Yönetimi
	3. Kurumsal E-Posta Hizmetleri
	4. Elektronik İmza (E-İmza) İşlemleri
	5. EBYSWeb Kullanıcı ve Yetki Yönetimi
	6. Gelir Sistemleri (ESKOM) İşlemleri
	7. Bilgi Güvenliği ve Kişisel Verilerin Korunması
	8. Denetim ve İzleme
	9. Yürürlük
	10. Yürütme
	ONAY



